ВНИМАНИЕ! Настоящий документ является типовой формой соглашения о конфиденциальности ПАО «МТС», которое предлагается акционерам ПАО «МТС» для подписания с целью обеспечить режим конфиденциальности информации (включая ее охрану и неразглашение), предоставляемой акционерам ПАО «МТС» по их требованиям (запросам) в соответствии с законодательством Российской Федерации (далее – «Соглашение»).
Типовая форма Соглашения содержит положения, разделы или абзацы, которые подлежат включению в Соглашение, либо не подлежат включению в Соглашение (при его финализации для подписания с конкретной стороной Соглашения) в зависимости от ряда факторов, в т.ч. в зависимости от того: 
(1) физическим или юридическим лицом является акционер ПАО «МТС» - сторона Соглашения, 
(2) какой долей голосующих акций в уставном капитале ПАО «МТС» владеет акционер ПАО «МТС» - сторона Соглашения, 
(3) публичной или непубличной компанией является акционер ПАО «МТС» - сторона Соглашения,
(4) являются ли взаимозависимыми лицами в соответствии с законодательством Российской Федерации о налогах и сборах ПАО «МТС» и акционер ПАО «МТС» - сторона Соглашения,
(5) входят ли в одну группу лиц ПАО «МТС» и акционер ПАО «МТС» - сторона Соглашения и др.
Данные положения, разделы или абзацы начинаются со слова «ВНИМАНИЕ!» и сопровождаются пояснением.
Для того, чтобы определить, подлежит или не подлежит включению в Соглашение конкретный раздел или абзац, необходимо ознакомиться с сопровождающим его пояснением.
Акционер ПАО «МТС» - сторона Соглашения вправе сам (сама) удалить или оставить в Соглашении положения, разделы или абзацы, которые посчитает необходимыми с учетом описанных выше факторов, пояснений и обстоятельств, или сделать это при финализации Соглашения для подписания, проконсультировавшись с ПАО «МТС». ПАО «МТС» готово оказать содействие в финализации Соглашения для подписания. Для консультаций следует обращаться в Департамент корпоративного управления ПАО «МТС»: shareholder@mts.ru. Во избежание сомнений: если Акционер ПАО «МТС» удалит или изменит какие-либо условия Соглашения, то соглашение не является заключенным до тех пор, пока ПАО «МТС» не выразит явно своё согласие на таким образом изменённых условиях.
При финализации Соглашения для подписания, непосредственно при подписании Соглашения, при получении требования (запроса) акционера ПАО «МТС» о предоставлении доступа к информации ПАО «МТС» и непосредственно при предоставлении доступа к информации, ПАО «МТС» оставляет за собой право запросить у акционера ПАО «МТС» - стороны Соглашения (или до того, как акционер подписал Соглашение и стал его стороной) и (или) его уполномоченных представителей для проверки (в том числе для целей идентификации контрагента – «due diligence», «know your customer» и т.п.) разумно необходимые документы, подтверждающие, что лицо, обратившееся в ПАО «МТС», действительно является акционером ПАО «МТС», и право такого лица на доступ к запрашиваемой информации, в т.ч.: 
(1) сведения об акционере ПАО «МТС» и (или) его уполномоченных представителях, указанные в Соглашении и (или) требовании (запросе) о предоставлении доступа к информации; 
(2) полномочия лиц, подписывающих Соглашение и (или) подписавших требование (запрос) о предоставлении доступа к информации;
(3) размер доли голосующих акций в уставном капитале ПАО «МТС», принадлежащих акционеру ПАО «МТС» и др. 
Для целей комплексного регулирования правоотношений с различными категориями акционеров ПАО «МТС» настоящее Соглашение устанавливает порядок, согласно которому все положения и нормы Соглашения, регулирующие правоотношения между ПАО «МТС» и акционерами ПАО «МТС» - юридическими лицами, также распространяются на правоотношения (применяются к правоотношениям) между ПАО «МТС» и акционерами ПАО «МТС» - индивидуальными предпринимателями.

СОГЛАШЕНИЕ О КОНФИДЕНЦИАЛЬНОСТИ № ___
г. Москва	«___» ___________ 202_ г.
	ВНИМАНИЕ! Данный раздел включается в Соглашение и заполняется, если акционер-сторона является Физическим лицом
[укажите Ф.И.О.] (далее – «Акционер»), действующий (-ая) от своего имени, с одной стороны, и 
[ИЛИ]
[укажите Ф.И.О.] (далее – «Акционер»), от имени которого (-ой) действует [укажите Ф.И.О.] на основании __________ с одной стороны, и 
[ИЛИ]
[укажите Ф.И.О.] (далее – «Акционер»), от имени которого (-ой) на основании __________ действует [укажите наименование Юридического лица], созданное и осуществляющее свою деятельность в соответствии с законодательством [укажите название страны], место нахождения [укажите место нахождения], в лице [укажите Ф.И.О.] на основании __________ с одной стороны, и



	ВНИМАНИЕ! Данный раздел включается в Соглашение и заполняется, если акционер-сторона является Юридическим лицом 
[укажите наименование Юридического лица], созданное и осуществляющее свою деятельность в соответствии с законодательством [укажите название страны], место нахождения [укажите место нахождения] (далее – «Акционер»), в лице [укажите Ф.И.О.], действующего на основании __________с одной стороны, и 
 [ИЛИ]
[укажите наименование Юридического лица], созданное и осуществляющее свою деятельность в соответствии с законодательством [укажите название страны], место нахождения [укажите место нахождения] (далее – «Акционер»), от имени которого на основании __________ действует [укажите наименование Юридического лица], созданное и осуществляющее свою деятельность в соответствии с законодательством [укажите название страны], место нахождения [укажите место нахождения], в лице [укажите Ф.И.О.] на основании __________ с одной стороны, и



ПАО «МТС», созданное и осуществляющее свою деятельность в соответствии с законодательством Российской Федерации, место нахождения 109147, г. Москва, улица Марксистская, дом 4 (далее – «МТС»), в лице __________, действующего на основании __________, с другой стороны, 
далее также совместно именуемые «Стороны», а по отдельности – «Сторона»,
принимая во внимание, что:
· [Укажите Ф.И.О. или наименование акционера] является акционером МТС, владеющим [укажите долю голосующих акций с точностью до тысячных] процентами (-ов) голосующих акций МТС, вследствие чего Акционер вправе направлять в МТС обращения и запросы о предоставлении информации согласно Федеральному закону от 26.12.1995 N 208-ФЗ «Об акционерных обществах» и иным законам и нормативным актам РФ;
	ВНИМАНИЕ! Данный абзац включается в Соглашение, если Стороны являются взаимозависимыми лицами в соответствии с законодательством Российской Федерации о налогах и сборах 
· Стороны являются взаимозависимыми лицами в соответствии с законодательством Российской Федерации о налогах и сборах и могут иметь обязанность по предоставлению определенной информации в случаях, предусмотренных нормами указанного законодательства;



	ВНИМАНИЕ! Данный абзац включается в Соглашение, если Стороны являются публичными компаниями с листингом ценных бумаг
· Стороны являются публичными компаниями с листингом ценных бумаг на биржах в РФ и (или) других государствах, вследствие чего Стороны могут предоставлять друг другу информацию о каждой из Сторон в целях соблюдения применимых к ним требований регуляторов рынка ценных бумаг, бирж и реализации иных корпоративных и деловых целей, включая использование такой информации для консолидации финансовых результатов, что влечёт соответствующее использование этой информации, в т.ч. ее включение в отчетные документы, или предоставление инвесторам в рамках отчётности и отчетов о деятельности соответствующей Стороны;



	ВНИМАНИЕ! Данный абзац включается в Соглашение, если Представители каждой из Сторон входят в органы управления, коллегиальные совещательные органы и рабочие группы другой Стороны 
· Представители каждой из Сторон входят в органы управления, коллегиальные совещательные органы и рабочие группы другой Стороны, вследствие чего Стороны и их Представители могут предоставлять друг другу информацию о каждой из Сторон в целях выработки позиций и рекомендаций по вопросам, относящимся к областям компетенции Представителей в соответствующих органах и рабочих группах; а также



	ВНИМАНИЕ! Данный абзац включается в Соглашение, если Стороны входят в одну группу лиц
· Стороны входят в одну группу лиц и считают взаимовыгодной реализацию их потенциала для повышения капитализации и увеличения прибыльности каждой Стороны путем обмена имеющимися у них компетенциями, опытом, экспертизой, наработками и ноу-хау в сферах (а) корпоративного управления, (б) формирования и реализации бизнес-стратегий, (в) инвестиций в существующие и новые активы, (г) развития бизнеса, (д) разработки и внедрения инновационных технологий, (е) управления акционерным и привлеченным капиталом, (ж) эффективного структурирования и реализации сделок слияний и поглощений и корпоративного финансирования, (з) системного подхода к формированию добросовестных и взаимовыгодных отношений с акционерами, инвесторами и другими заинтересованными лицами на основе основополагающих принципов деловой этики и сонаправления их целей с целями компаний, (и) построения оптимальной организационной структуры компаний и эффективного использования кадрового потенциала, (к) формирования, совершенствования и развития корпоративной этики, культуры и процедур compliance, для чего в формате усиления или дополнения экспертных и управленческих компетенций каждой из Сторон, и/или оказания содействия друг другу при реализации проектов, и/или в ходе текущей деятельности каждая из Сторон может обращаться к другой Стороне с просьбами предоставить определенную информацию, поделиться опытом и/или дать рекомендацию, а также по своей инициативе направлять другой Стороне информацию и рекомендации по указанным выше и связанным вопросам; 



Стороны[footnoteRef:2] заключили настоящее юридически обязывающее соглашение (далее – «Соглашение») в качестве основания предоставления информации одной Стороной и/или ее Представителями другой Стороне и/или ее Представителям, в целях максимально эффективной реализации Сотрудничества, упорядочивания циркуляции информации между Сторонами и их Представителями, а также для обеспечения режима конфиденциальности предоставляемой информации, включая ее охрану и неразглашение. [2:  Для целей комплексного регулирования правоотношений с различными категориями акционеров ПАО «МТС» настоящее Соглашение устанавливает порядок, согласно которому все положения и нормы Соглашения, регулирующие правоотношения между ПАО «МТС» и акционерами ПАО «МТС» - юридическими лицами, также распространяются на правоотношения (применяются к правоотношениям) между ПАО «МТС» и акционерами ПАО «МТС» - индивидуальными предпринимателями] 

1. ОПРЕДЕЛЕНИЕ ТЕРМИНОВ
Термины, используемые в настоящем Соглашении с заглавной буквы, имеют присвоенное им значение, указанное ниже, если из контекста явно не вытекает иное, и могут употребляться в единственном или во множественном числе.
1.1. Конфиденциальная информация
(а)	«Конфиденциальная информация» – любая информация, в том числе договоры, презентации, финансовые данные, отчетность, заключения внешних консультантов и другие документы, деловая переписка, аудиовизуальные материалы и иные сведения, которую Передающая Сторона и/или ее Представители предоставили Получающей Стороне и/или ее Представителям в бумажном, цифровом, электронном или любом ином виде на любых носителях в любой форме и любым способом, в том числе в письменной или устной форме, посредством электронного или факсимильного сообщения, компьютерной связи, предоставления доступа через размещение в офисе, в переговорных или иных помещениях, в виртуальных комнатах данных, сетевых папках, веб-порталах, серверных ресурсах с возможностью удаленного доступа по сети Интернет, Интранет, системах электронного документооборота и т.п. до или после заключения настоящего Соглашения. 
(б)	В зависимости от степени ценности Конфиденциальной информации для Передающей Стороны такая информация может маркироваться Передающей Стороной при необходимости по ее усмотрению следующим образом:
(i) 	грифом «Конфиденциально» и/или 
(ii) 	грифом «Коммерческая тайна», а если требуется, то дополнительно
(iii) 	указанием наименования и адреса местонахождения Передающей Стороны или иными грифами, как сочтет нужным Передающая Сторона.
Любая информация, в том числе договоры, презентации, финансовые данные, отчетность, заключения внешних консультантов и другие документы, деловая переписка, аудиовизуальные материалы и иные сведения, предоставленные Передающей Стороной и/или ее Представителями любым способом Получающей Стороне и/или ее Представителям, будет считаться Конфиденциальной информацией и охраняться в соответствии с Соглашением независимо от маркирования указанными выше грифами, кроме исключений, перечисленных ниже.
Независимо от любых положений настоящего Соглашения не считается Конфиденциальной информацией любая информация, в том числе договоры, презентации, финансовые данные, отчетность, заключения внешних консультантов и другие документы, деловая переписка, аудиовизуальные материалы и иные сведения, которая:
(i)	не может являться Конфиденциальной информацией в силу закона; 
(ii) 	была общедоступной/общеизвестной или стала такой вследствие правомерного раскрытия Передающей Стороной, ее Представителями или иными лицами; 
(iii)	правомерно получена Получающей Стороной или ее Представителями из любых источников на неконфиденциальной основе или по основаниям / на условиях, которые не обязывают Получающую Сторону или ее Представителей соблюдать конфиденциальность или освобождают от такой обязанности;
(iv)	самостоятельно создана Получающей Стороной или ее Представителями на базе информации, полученной из открытых источников.
1.2. Представители
«Представители» – в отношении Передающей Стороны и Получающей Стороны означает любых членов органов управления, должностных лиц, работников; Представителем Передающей Стороны и Получающей Стороны будет также считаться любое третье лицо (в том числе консультант, подрядчик, субподрядчик, агент, аудитор), полномочия которого на передачу/получение Конфиденциальной информации надлежащим образом оформлены или явствуют из обстановки. Представители при осуществлении своих полномочий должны воздерживаться от действий, которые могут привести к возникновению конфликта интересов, а при возникновении конфликта интересов ставить интересы Передающей Стороны или Получающей стороны выше собственных интересов и интересов иных лиц, представителем которого является Представитель Стороны. Сторона должна обеспечить соблюдение своим Представителем этого условия.
1.3. Дочерняя компания
«Дочерняя компания» – любое юридическое лицо, в котором в силу преобладающего участия в его уставном капитале, либо на основании заключенного с ним договора, либо иным образом Сторона имеет право определять решения, принимаемые таким юридическим лицом и/или участвовать в управлении им.
1.4. Персональные данные
«Персональные данные» – любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (субъекту персональных данных).
1.5. Получающая Сторона и Передающая Сторона
«Получающая Сторона» - любая из Сторон, которая получает Конфиденциальную информацию от другой Стороны или ее Представителей.
«Передающая Сторона» - любая из Сторон, которая передает Конфиденциальную информацию другой Стороне или ее Представителям.
1.6. Сотрудничество Сторон 
«Сотрудничество» - взаимодействие между Сторонами и/или их Представителями, по вопросам, описанным в преамбуле Соглашения выше.
2. ОСНОВНЫЕ УСЛОВИЯ
2.1. Обязательство по сохранению конфиденциальности
(1) Получающая Сторона обязуется, что Получающая Сторона и ее Представители:
(i) обеспечат режим конфиденциальности, охраны и неразглашения Конфиденциальной информации, а в применимых случаях режим коммерческой тайны, согласно требованиям законодательства РФ, Соглашения и процедурам, предусмотренным внутренними документами Получающей Стороны и/или Представителей для охраны и обеспечения сохранности собственной конфиденциальной информации или, в соответствующих случаях, коммерческой тайны;
(ii) не будут публично разглашать, комментировать или передавать Конфиденциальную информацию каким-либо третьим лицам без предварительного письменного согласия уполномоченных сотрудников Передающей Стороны, за исключением допустимых случаев, предусмотренных Соглашением.
(2) Без ущерба для положений пункта 2.1 (а) Соглашения и с соблюдением применимых правовых норм, в том числе в области защиты Инсайдерской информации, Получающая Сторона вправе предоставлять Конфиденциальную информацию указанным ниже лицам в следующих случаях: 
(i) своим Представителям (перечень которых должен вестись и периодически актуализироваться Получающей Стороной и предоставляться Передающей Стороне по её мотивированным запросам), при условии, что каждый из Представителей, которым передается Конфиденциальная информация, примет на себя обязательства перед Получающей Стороной сохранять конфиденциальность предоставленной Конфиденциальной информации на точно таких же условиях, как изложены в настоящем Соглашении для Получающей Стороны, и (если предоставляется доступ к Инсайдерской информации, в т.ч. в форме передачи) будет включен в список инсайдеров; 
(ii) уполномоченным органам власти по их обоснованным требованиям;
(iii) регуляторам рынка ценных бумаг и биржам при условии, что необходимость передачи им соответствующей Конфиденциальной информации предусмотрена применимым законодательством, правилами регуляторов, бирж или их мотивированным запросом;
(iv) прочим третьим лицам, помимо указанных выше в подпунктах (i) - (iii) пункта 2.1. (б) Соглашения, но только при наличии предварительного письменного разрешения Передающей Стороны, которое может предоставляться в том числе по электронной почте.
(3) Получающая Сторона несет ответственность перед Передающей Стороной за любые действия и/или бездействие, нарушение, несоблюдение или ненадлежащее исполнение Получающей Стороной, ее Представителями и третьими лицами, которым Получающая Сторона передала Конфиденциальную информацию, обязательств и ограничений, предусмотренных настоящим Соглашением, и обязуется своевременно предпринимать меры, предусмотренные пунктом 3.11 настоящего Соглашения, а также иные необходимые меры по обеспечению надлежащей охраны Конфиденциальной информации и предотвращению ее ненадлежащего использования и несанкционированного раскрытия, распространения или комментирования Получающей Стороной и ее Представителями.
2.2. Контактные лица и способы их взаимодействия 
В рамках Соглашения направление обращений, запросов и рекомендаций, а также предоставление Конфиденциальной информации осуществляется путем взаимодействия управомоченных лиц, должности которых определены настоящим пунктом:
	ВНИМАНИЕ! Данный раздел включается в Соглашение, если акционер-сторона является Физическим лицом
(1) для Акционера и его Представителей, являющихся физическими лицами: [любые лица, определенные в настоящем Соглашении [укажите Ф.И.О.] и (или) уполномоченные надлежащим образом];
(2) для Представителей Акционера, являющихся юридическими лицами: [Единоличный исполнительный орган («ЕИО») юридического лица,  [укажите Ф.И.О. и (или) наименование должности представителя, занимаемой в компании-Представителе] и/или иные лица, определенные ЕИО и уполномоченные надлежащим образом];



	ВНИМАНИЕ! Данный раздел включается в Соглашение, если акционер-сторона является Юридическим лицом
(а) 	для Акционера и для его Представителей, являющихся физическими лицами: [любые лица, определенные в настоящем Соглашении [укажите Ф.И.О. и (или) наименование должности Представителя, занимаемой в компании-акционере] и (или) уполномоченные надлежащим образом лица];
(б) 	для Представителей Акционера, являющихся юридическими лицами: [Единоличный исполнительный орган («ЕИО») юридического лица, [укажите Ф.И.О. и (или) наименование должности представителя, занимаемой в компании-Представителе] и/или иные лица, определенные ЕИО и уполномоченные надлежащим образом];



 (в) 	для МТС и его Представителей, являющихся физическими лицами, на уровне не ниже директора департамента Корпоративного центра МТС, а также иных определенных директором департамента КЦ МТС сотрудников, находящихся в его подчинении, ФИО и наименования должностей которых он направляет Акционеру;
(г) 	для Представителей МТС, являющихся юридическими лицами, на уровне не ниже: ЕИО юридического лица, а также лица, находящиеся в его прямом подчинении и/или иные лица, назначенные ЕИО или лицами в его прямом подчинении.
Положения настоящего пункта не препятствуют указанным выше управомоченным контактным лицам Получающей Стороны передавать полученную от Передающей  Стороны Конфиденциальную информацию иным Представителям Получающей Стороны, включая возможность включать их в переписку («ставить в копию»), с соблюдением требований по ведению перечня указанных лиц и иных требований настоящего Соглашения (в частности, подп. (б) п. 2.1, раздела 4 настоящего Соглашения). 
	ВНИМАНИЕ! Данный раздел включается в Соглашение, если акционер-сторона является Юридическим лицом
Равным образом положения настоящего пункта не препятствуют указанным выше управомоченным контактным Представителям Передающей Стороны передавать Конфиденциальную информацию, запрошенную у них управомоченным Представителями Получающей Стороны, иным сотрудникам Получающей Стороны, которые будут указаны управомоченными сотрудниками Получающей Стороны как контактные лица для аккумулирования, обработки анализа и т.п. передаваемой  Конфиденциальной информации.



Направление обращений, запросов и рекомендаций, а также предоставление Конфиденциальной информации осуществляется указанными выше лицами лично, почтой, электронной почтой, по системам электронного документооборота и другими обычно используемыми в деловых кругах способами, с соблюдением в соответствующих случаях требуемых мер предосторожности, включая маркирование необходимым грифами и шифрование по мере необходимости.
Способы обмена конфиденциальной информацией и персональными данными между Акционером и МТС устанавливаются в Приложении № 1, которое является неотъемлемой частью настоящего Соглашения.
При этом МТС оставляют за собой право, на основании решений органов управления МТС, по своему усмотрению определять (выбирать) способы обмена Конфиденциальной информацией и персональными данными с Акционером, которые будут использованы в каждом конкретном случае, в зависимости от категории и вида Конфиденциальной информации, значимости Конфиденциальной информации для ПАО «МТС» и (или) размера возможного ущерба, который может быть нанесен интересам ПАО «МТС» и (или) акционеров ПАО «МТС» неправомерным использованием, в т.ч. разглашением, Конфиденциальной информации.
2.3. Раскрытие информации, требуемое законодательством
(1) Если компетентными государственными органами, регуляторами рынка ценных бумаг, биржами или иными уполномоченными лицами у Получающей Стороны или ее Представителей будет запрошена Конфиденциальная информация, то Получающая Сторона обязана немедленно известить Передающую Сторону в письменной форме о любом подобном запросе  (кроме случаев, когда такое извещение будет запрещено Получающей Стороне в силу закона или обоснованного указания запрашивающего лица), что даст Передающей Стороне возможность своевременно найти возможные средства правовой защиты для охраны Конфиденциальной информации и предпринять необходимые легитимные действия для обеспечения режима конфиденциальности Конфиденциальной информации ее охраны и неразглашения, в том числе оспорить соответствующий запрос или требование и т.п.  
(2) Если, при отсутствии средств судебной, административной или иной защиты, либо при отказе Передающей Стороны от права оспаривать запрос или иным образом защищать Конфиденциальную информацию от требований о принудительной передаче, Получающая Сторона и/или ее Представители будут должны раскрыть Конфиденциальную информацию, Получающая Сторона и/или ее Представители могут раскрыть только такую разумно необходимую часть Конфиденциальной информации, которую требует запрашивающее лицо.
2.4. Хранение Конфиденциальной информации
Каждая из Сторон понимает и признаёт, что у Получающей Стороны и ее Представителей могут быть системы создания резервных или архивных копий сообщений электронной почты и электронного документооборота, а также файлов формата MsWord, Excel, PDF, PPT и прочих электронных документов, вследствие чего Конфиденциальная информация может храниться неопределенно-долгое время в системе создания резервных или архивных копий, но не более срока предусмотренного законодательством Российской Федерации, однако в таком случае Получающая Сторона и ее Представители должны обеспечить, чтобы в течение срока резервного или архивного хранения Конфиденциальной информации в отношении нее не нарушались никакие из применимых обязательств по Соглашению в течение всего срока его действия. 
2.5. Освобождение от ответственности и гарантий
Несмотря на то, что Передающая Сторона приложит разумные усилия, чтобы предоставлять Получающей Стороне и/или ее Представителям по их запросам/обращениям точную, полную, актуальную и достоверную информацию, Получающая Сторона осознает и принимает, что ни Передающая Сторона, ни ее Представители не заверяют и не гарантируют в какой-либо форме точность, полноту, актуальность или достоверность Конфиденциальной информации, кроме случаев, когда соответствующие заверения и/или гарантии будут предоставлены в прямо выраженной форме. Получающая Сторона согласна, что ни Передающая Сторона, ни ее Представители не несут ответственность перед Получающей Стороной или ее Представителями в отношении или в результате использования Конфиденциальной информации или ошибочных сведений и упущений, содержащихся в ней, кроме случаев, когда соответствующие заверения и/или гарантии будут предоставлены в прямо выраженной форме.
2.6. Окончание действия
(1) Настоящее Соглашение и обязательства Сторон по нему вступают в силу с даты подписания обеими Сторонами и действуют в течение 10 (десяти) лет, за исключением случаев, когда Стороны письменно согласуют досрочное прекращение или иной срок действия Соглашения. Односторонний отказ от Соглашения недопустим. 
(2) Несмотря на прекращение срока действия настоящего Соглашения и (или) его расторжение Стороны обязаны хранить Конфиденциальную информацию и соблюдать условия данного Соглашения в течение 5 (пяти) лет после даты его прекращения / расторжения.
2.7. Права на Конфиденциальную информацию
Если иное не будет предусмотрено письменным соглашением Сторон, то все права на Конфиденциальную информацию сохраняются у Передающей Стороны и/или ее Представителей и/или иных правообладателей, а заключение настоящего Соглашения и предоставление Конфиденциальной информации Получающей Стороне и/или ее Представителям не является предоставлением Получающей Стороне и/или ее Представителям каких-либо иных прав в отношении Конфиденциальной информации помимо прямо предусмотренных Соглашением или иным юридически обязывающим договором или применимым законом.
3. ПРОЧИЕ ПОЛОЖЕНИЯ
3.1. Применимое законодательство и разрешение споров
Настоящее Соглашение регулируется законодательством Российской Федерации без применения коллизионных норм.  Все споры и разногласия, которые могут возникнуть из настоящего Соглашения или в связи с ним, в том числе по вопросам его действительности и исполнения Сторонами взятых на себя обязательств, разрешаются путем переговоров.  В случае недостижения согласия между Сторонами путем переговоров в течение 30 (тридцати) календарных дней, спор передается на рассмотрение Арбитражного суда гор. Москвы в соответствии с законодательством Российской Федерации без применения коллизионных норм.
3.2. Преемственность и передача прав
Настоящее Соглашение действует в отношении Сторон и их соответствующих правопреемников.  Ни одна из Сторон не имеет права передавать третьим лицам свои права и обязательства по настоящему Соглашению без предварительного письменного согласия другой Стороны.
3.3. Подписание и экземпляры
(1) В соответствии со ст. 434 Гражданского кодекса Российской Федерации настоящее Соглашение может быть заключено путем обмена Сторонами его скан-копиями по электронной почте по указанным в п. 3.5. Соглашения адресам в формате «.JPEG» или «.PDF», с последующим обязательным обменом Сторонами подписанными ими подлинными экземплярами Соглашения. Направленные таким образом экземпляры (скан-копии) Соглашения признаются Сторонами равнозначными бумажным, подписанным представителями Сторон, и, в случае возникновения споров из настоящего Соглашения или в связи с ним, являются надлежащим доказательством (в том числе) заключения настоящего Соглашения и его содержания.
(2) Настоящее Соглашение составлено и подписано Сторонами на русском языке в двух экземплярах, имеющих равную юридическую силу, – по одному для каждой из Сторон. Для сведения Сторон текст настоящего Соглашения также переведен на английский язык и размещен на официальном сайте МТС в сети Интернет: https://mts.ru в разделе «Документы ПАО «МТС». 
(3) Стороны по своему усмотрению могут подписать Соглашение (а) только на русском языке или (б) на русском и английском языках. При противоречии или несоответствии русского текста настоящего Соглашения тексту на английском языке, преимущественную силу имеет текст на русском языке.
3.4. Заголовки
Заголовки статей и разделов настоящего Соглашения введены только для удобства и не должны влиять на толкование содержания и условий настоящего Соглашения.
3.5. Уведомления
Все обращения, уведомления, запросы, требования, претензии или иная корреспонденция по настоящему Соглашению или в связи с ним должны передаваться в письменной форме. Любые уведомления, запросы, требования, претензии или иная корреспонденция по данному Соглашению доставляются заказным письмом (с уведомлением о вручении), курьерской службой или нарочным (под расписку) по следующим адресам на имя указанных уполномоченных лиц:
Для Акционера:
Почтовый адрес: _____________
Телефон: 	__________
Факс: 		__________
E-mail: 	__________
Вниманию:  	__________
Для МТС:
Почтовый адрес: 109147, г. Москва, улица Марксистская, дом 4
Телефон: 	__________
Факс: 		__________
E-mail: 	__________
Вниманию:  	__________
или предоставляется другому лицу и/или на другой адрес, соответственно, который может быть специально указан в письменном сообщении, полученном одной Стороной от другой Стороны указанным выше способом. Каждая из Сторон может направить уведомление, запрос, требование, претензию или другое обращение по данному Соглашению соответствующему адресату посредством факсимильной связи или электронной почты, при этом такая корреспонденция считается доставленной при условии подтверждения назначенным адресатом её получения. Ни одна из Сторон не имеет права отказываться от получения уведомления или от подписания уведомления о получении.
Способы уведомления Сторон, предусмотренные настоящим пунктом, не ограничивают Стороны и их Представителей в предоставлении друг другу Конфиденциальной информации в рамках Сотрудничества, как предусмотрено в пункте 2.2 настоящего Соглашения в отношении определенного круга уполномоченных контактных лиц, занимающих соответствующие должности.
3.6. Дополнения и отказ от прав
Любые дополнения, изменения и приложения к настоящему Соглашению имеют равную с ним юридическую силу и являются его неотъемлемой частью, если они совершены в письменной форме и подписаны надлежащим образом уполномоченными Представителями обеих Сторон. Намеренная или случайная нереализация любой из Сторон своих прав из настоящего Соглашения или временный отказ, отсрочка или частичная реализация таких прав в случае нарушения другой Стороной своих обязательств, гарантий и/или заверений из настоящего Соглашения, не является отказом соответствующей Стороны от реализации своих прав в будущем и не будет оказывать какого-либо влияния на прочие права, которые могут или могли возникнуть у такой Стороны в результате перечисленных выше или тому подобных нарушений, допущенных другой Стороной.
3.7. Средства судебной защиты
Права, полномочия и средства судебной защиты, предоставленные любой из Сторон по данному Соглашению, являются дополнением к правам, полномочиям и средствам судебной защиты, предоставляемым такой Стороне законодательством и другими соглашениями, и не исключают и не ограничивают таковых.
3.8. Полнота Соглашения
Настоящее Соглашение содержит полные и исчерпывающие договоренности Сторон в отношении его предмета и условий в рамках Сотрудничества.
3.9. Делимость Соглашения
Если какое-либо положение настоящего Соглашения будет признано судом соответствующей юрисдикции недействительным и невыполнимым по закону, то это ни в коей мере не затрагивает, не ослабляет и не прекращает юридическую силу и действительность остальных положений настоящего Соглашения.
3.10. Передача Конфиденциальной информации
(1) По требованию Передающей Стороны, которое она может выдвигать время от времени в течение срока действия настоящего Соглашения, Получающая Сторона и/или ее Представители должны подписывать акт(-ы) приема-передачи Конфиденциальной информации между Сторонами по форме Приложения № 2 к настоящему Соглашению. 
(2) Во избежание сомнений, настоящим дополнительно подтверждается, что предоставление Конфиденциальной информации Получающей Стороне или ее Представителям без подписания акта приема-передачи Конфиденциальной информации ни в коем случае не отменяет и не ослабляет режим конфиденциальности информации (включая ее охрану и неразглашение), предоставляемой таким образом Конфиденциальной информации, а также не освобождает Получающую Сторону и ее Представителей от обязательств по поддержанию режима конфиденциальности предоставленной Конфиденциальной информации (включая ее охрану и неразглашение) и соблюдения обязательств по Соглашению.
3.11. Меры по защите информации
Получающая Сторона обязуется, что она и ее Представители будут применять для охраны и сохранности конфиденциальности Конфиденциальной информации все меры, соответствующие требованиям законодательства РФ, настоящего Соглашения и процедурам, предусмотренным внутренними документами Получающей Стороны для охраны и обеспечения сохранности собственной конфиденциальной информации. 
3.12. Ответственность
Сторона, нарушившая какое-либо из своих обязательств по настоящему Соглашению, обязана возместить другой Стороне убытки, причиненные действиями (неосуществлением действий) с Конфиденциальной информацией в нарушение настоящего Соглашения. В случае, если Сторона привлекает к исполнению настоящего Соглашения иное лицо и/или передаёт любому лицу (в том числе по соглашению о конфиденциальности) информацию или документы, полученные от МТС или её представителей в рамках настоящего Соглашения, то она отвечает за действия (бездействие) такого лица так, как если бы это были её собственные действия (бездействие)».
4. ТРЕБОВАНИЯ, СВЯЗАННЫЕ С ОБРАЩЕНИЕМ ЦЕННЫХ БУМАГ
 НА ФОНДОВЫХ БИРЖАХ
4.1. Стороны понимают и признают, что:
(1) ценные бумаги МТС [и Акционера – ВНИМАНИЕ! Указывается, если ценные бумаги Акционера прошли листинг и обращаются на биржах] прошли листинг и обращаются на фондовых биржах, и что Конфиденциальная информация в некоторых случаях может время от времени являться инсайдерской информацией с точки зрения применимых законов и правил, из которых основными являются:
для Акционера:
(i) [ВНИМАНИЕ! Заполняется, если ценные бумаги Акционера прошли листинг и обращаются на биржах].
Для МТС
(ii) Федеральный закон № 224-ФЗ от 27 июля 2010 года «О противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации»,
(iii) Закон США о фондовых биржах 1934 года (The Securities Exchange Act of 1934),
(iv) Закон США о санкциях за инсайдерскую торговлю 1984 года (Insider Trading Sanctions Act of 1984),
(v) Закон США о борьбе с инсайдерской торговлей и мошенничеством с ценными бумагами 1988 года (Insider Trading and Securities Fraud Enforcement Act of 1988).
(2) в целях исполнения применимого законодательства и биржевых требований Передающая Сторона обязана обеспечить соблюдение описанных ниже требований лицами, которые имеют постоянный или периодический доступ к инсайдерской информации Передающей Стороны.
4.2. В связи с изложенным выше, Стороны подтверждают и обязуются, что в случае получения одной Стороной письменного уведомления от другой Стороны о внесении Получающей Стороны в список инсайдеров Передающей Стороны в связи с предоставлением такой Стороне доступа к инсайдерской информации Передающей Стороны, уведомленная Сторона будет соблюдать соответствующие требования применимого законодательства, в том числе:
	ВНИМАНИЕ! Данный раздел включается в Соглашение, если акционер-сторона является Юридическим лицом
(1) составлять и периодически обновлять свой список инсайдеров, включая работников, членов органов управления, акционеров, контрагентов и иных лиц, которым предоставляется постоянный или периодический доступ к инсайдерской информации Передающей Стороны (далее – «Инсайдеры», «Инсайдерская информация» и «Список инсайдеров»). 
(2) 	хранить Список инсайдеров и все изменения в него не менее 5 (Пяти) лет с даты создания или последнего обновления;
(3) 	указывать в Списке инсайдеров информацию, предусмотренную применимым законодательством, но, как минимум: (i) ФИО каждого Инсайдера, (ii) дату, когда соответствующий Инсайдер получил доступ к Инсайдерской информации и (iii) дату, когда доступ соответствующего Инсайдера к Инсайдерской информации был прекращен;
(4) 	обновлять Список инсайдеров с указанием даты обновления, а также даты, когда произошло событие, послужившее основанием для обновления, в следующих ситуациях:
(i) при изменении основания включения в него какого-либо лица, 
(ii) при получении доступа к Инсайдерской информации новым лицом и 
(iii) в случае прекращения у какого-либо лица доступа к Инсайдерской информации; 
при этом Инсайдер должен числиться в Списке инсайдеров в течение 6 месяцев с даты прекращения у него доступа к Инсайдерской информации. По инициативе Инсайдера при наличии оснований, он может быть досрочно исключен из Списка инсайдеров по его письменному заявлению. 
(5) принимать разумно необходимые меры, чтобы включенные в Список инсайдеров лица 
(i) без промедления уведомлялись об их включении в Список инсайдеров (и исключении из него),
(ii) подтверждали понимание налагаемых на них законодательных и регуляторных обязанностей, и 
(iii) были осведомлены о санкциях за незаконное использование или разглашение Инсайдерской информации
(6) по мотивированному запросу Передающей Стороны предоставлять ей Список инсайдеров, актуальный на дату запроса или на любую предшествующую дату или период времени;



(7) 	не предоставлять доступ к Инсайдерской информации (в т.ч. в форме передачи) лицам, не включенным в список инсайдеров, строго соблюдать режим конфиденциальности, охраны и неразглашения в отношении Инсайдерской информации о Передающей Стороне и без предварительного письменного разрешения Передающей Стороны не разглашать, не комментировать и не предоставлять такую информацию третьим лицам, а также не совершать сделок с ценными бумагами или производными финансовыми инструментами Передающей Стороны и ее Дочерних компаний на основании Инсайдерской информации.
4.3. Кроме того, каждая из Сторон обязуется принять разумно необходимые меры и обеспечить, чтобы Сторона, ее Представители и третьи лица, которым Получающая Сторона передала Инсайдерскую информацию Передающей Стороны, не предоставляли, не комментировали, не разглашали Инсайдерскую информацию другой Стороны и не совершали сделок с финансовыми инструментами другой Стороны и ее Дочерних компаний на основании Инсайдерской информации, кроме как в соответствии с законодательством РФ и настоящим Соглашением.
4.4. При разработке и принятии указанных в настоящем пункте положений локальных нормативных актов Стороны предварительно согласовывают друг с другом соответствующие положения.
5. АНТИКОРРУПЦИОННЫЕ ПОЛОЖЕНИЯ
5.1. В рамках исполнения настоящего Соглашения Стороны подтверждают, что в своей деятельности придерживаются высоких этических стандартов, обязуются соблюдать требования Применимого антикоррупционного законодательства и не будут предпринимать никаких действий, которые могут нарушить нормы Применимого антикоррупционного законодательства или стать причиной такого нарушения другой Стороной, в том числе не требовать, не получать, не предлагать, не санкционировать, не обещать и не совершать незаконные платежи напрямую, через третьих лиц или в качестве посредника, включая (но не ограничиваясь) взятки в денежной или любой иной форме каким-либо физическим или юридическим лицам, включая (но не ограничиваясь) органам власти и самоуправления, государственным служащим, частным компаниям и их представителям.
5.2. Стороны обязуются не совершать действий (бездействий), создающих угрозу возникновения конфликта интересов, а также в разумные сроки сообщать другой Стороне о ставших известными ей обстоятельствах, способных вызвать конфликт интересов. 
Канал уведомления МТС для направления (раскрытия) сведений: hotline@mts.ru, либо адрес контактного лица, указанный в п. 3.5. настоящего Соглашения.
Канал уведомления Акционера для направления (раскрытия) сведений: __________________.
5.3. Стороны подтверждают, что любые третьи лица, привлеченные для исполнения настоящего Соглашения, не осуществляют свои действия с целью оказать незаконное влияние на Государственных Должностных Лиц либо с целью коммерческого подкупа и будут допущены к выполнению договорных обязательств после проведения достаточных проверочных мероприятий привлекающей их Стороной.
5.4. Стороны обязуются надлежащим образом вести и хранить всю бухгалтерскую отчетность и другие документы, подтверждающие расходы, осуществленные по настоящему Соглашению. Стороны обязуются в полной мере оказывать поддержку в отношении любого расследования и/или аудита, который может проводиться в рамках исполнения настоящего Соглашения. Стороны обязуются охранять всю конфиденциальную информацию, которая может стать им известна в рамках аудита, в соответствии с законодательством РФ.
5.5. В случае нарушения одной из Сторон изложенных в п.5.1 – 5.3. Соглашения антикоррупционных обязательств, другая Сторона вправе в одностороннем порядке приостановить исполнение своих обязательств по настоящему Соглашению до устранения причин такого нарушения или отказаться от исполнения Соглашение, направив об этом письменное уведомление.
5.6. Под Применимым антикоррупционным законодательством понимается:
(1) российское антикоррупционное законодательство (Федеральный закон от 25.12.2008 г. № 273-ФЗ «О противодействии коррупции», Уголовный Кодекс РФ, Гражданский Кодекс РФ, Кодекс РФ об административных правонарушениях, а также иные Федеральные законы и подзаконные нормативные правовые акты РФ, содержащие нормы, направленные на борьбу с коррупцией), 
(2) иные законы по борьбе со взяточничеством и коррупцией, постановления, правила, политики, надзорные указания зарубежных стран, включая Закон США «О противодействии коррупции за рубежом», Закон Великобритании «О взяточничестве» 2010, в той мере, в какой указанные акты применимы к соответствующей Стороне.
5.7. Под Государственным Должностным Лицом понимается:
(1) любое российское или иностранное, назначаемое или избираемое лицо, занимающее какую-либо должность в законодательном, исполнительном, административном или судебном органе или международной организации; 
(2) любое лицо, выполняющее какую-либо публичную функцию для государства, в том числе для государственной организации;  
(3) ведущие политические деятели, должностные лица политических партий, включая кандидатов на политические посты, послы, влиятельные функционеры в национализированных областях промышленности или естественных монополиях; 
(4) руководители и сотрудники Государственных органов, учреждений и предприятий, включая врачей, военнослужащих, муниципальных служащих и т.п.;
(5) лица, о которых известно, что они связаны с Государственным Должностным Лицом родственными, дружескими или деловыми отношениями и (или) действуют от имени и(или) в интересах Государственного Должностного Лица.
6. ПЕРСОНАЛЬНЫЕ ДАННЫЕ
6.1. Стороны понимают, что Конфиденциальная информация может содержать Персональные данные и обязуются соблюдать (и обеспечить соблюдение ее Представителями) применимые требования Федерального закона № 152-ФЗ от 27 июля 2006 года «О персональных данных» в отношении обработки любых Персональных данных, содержащихся в Конфиденциальной информации, в том числе, без предварительного письменного согласия:
(1) субъекта персональных данных Передающая Сторона не будет предоставлять Получающей стороне Персональные данные (далее также - «ПДн») о работниках, членах совета директоров Передающей Стороны и ее Представителей, а также иных физических лицах,  
(2) Передающей Стороны Получающая Сторона не будет распространять и раскрывать Персональные данные указанных выше лиц, ставшие доступными или известными Получающей Стороне из Конфиденциальной информации, за исключением предоставления таких Персональных данных своим Представителям в режиме конфиденциальности и только по принципу служебной необходимости для выполнения служебных обязанностей в связи с исполнением обязательств Получающей Стороны по настоящему Соглашению или связанным с ним гражданско-правовым договорам.
6.2. Вместе с тем, Стороны подписанием настоящего Соглашения установили, что в случае, когда Стороны поручают друг другу обработку персональных данных физических лиц (далее – «Субъекты ПДн») в рамках исполнения настоящего Соглашения, применяются нижеприведенные положения настоящей статьи.

6.3. Передающая Сторона поручает Получающей Стороне осуществление следующих действий (операций) или совокупности действий (операций) по обработке ПДн (с использованием средств автоматизации или без использования таких средств): сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование,  блокирование, удаление, уничтожение ПДн Субъектов ПДн.

6.4. Целью обработки ПДн во всех случаях является исполнение Соглашения, т.е. обработка ПДн производится в той мере, в которой это разумно необходимо для исполнения Соглашения. Перечень ПДн определяются согласно положений Соглашения.

6.5. Получающая Сторона  обязуется соблюдать конфиденциальность и принимать установленные  применимыми правовыми нормами и нормативами в области обработки и защиты персональных данных необходимые правовые, организационные и технические меры защиты персональных данных Субъектов ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, представления, распространения персональных данных Субъектов ПДн, а также от иных неправомерных действий в отношении персональных данных Субъектов ПДн и обеспечивать безопасность не ниже  уровня защищенности персональных данных, установленного Передающей Стороной в соответствии с Постановлением Правительства Российской Федерации от 01.11.2012 № 1119  при их обработке  в информационной(ых) системе(ах персональных данных, а также соблюдать иные требования Федерального закона № 152-ФЗ «О персональных данных», в том числе обеспечить местонахождение базы данных, которая будет содержать в себе персональные данные Субъектов ПДн, на территории Российской Федерации).

6.6. Получающая Сторона обязуется обрабатывать ПДн Субъектов ПДн до окончания срока действия Соглашения и/или до наступления одного из следующих событий, в зависимости от того, что наступит ранее:
- получение Получающей Стороной от Передающей Стороны уведомления о необходимости прекращения обработки ПДн Субъектов ПДн;
- достижение Получающей Стороной цели обработки ПДн Субъектов ПДн или утраты необходимости в достижении такой цели;
- прекращение (в т.ч. при отзыве Передающей Стороны, исполнении, не ограничиваясь указанным) соответствующего поручения Передающей Стороны Получающей Стороне на обработку ПДн.
- прекращение действия Соглашения по любому основанию.

6.7. Получающая Сторона обязуется соблюдать требования к защите обрабатываемых персональных данных, определяемые в соответствии со статьей 19 Федерального закона №152-ФЗ «О персональных данных».

6.8. Получающая Сторона обязуется обеспечить блокирование, уточнение или уничтожение ПДн Субъекта ПДн на основании соответствующего запроса (указания) Передающей Стороны в сроки, установленные в таком указании, а также в иных случаях, определяемых в соответствии с Федеральным законом № 152-ФЗ «О персональных данных».

6.9. При получении Получающей Стороной от Субъекта ПДн отзыва согласия на обработку ПДн Получающая Сторона должна немедленно прекратить обработку ПДн Субъекта до получения дальнейших указаний от Передающей Стороны. Указанный в настоящем пункте отзыв согласия Субъекта ПДн, принятый Получателем, в оригинале направляется в течение 5 (пяти) дней по адресу Передающей стороны под роспись уполномоченного сотрудника Передающей Стороны. До получения ответа от Передающей Стороны Получающая Сторона обязуется блокировать ПДн (прекратить обработку ПДн соответствующего Субъекта ПДн).

6.10. Передающая Сторона гарантирует, что надлежащим образом получила от каждого Субъекта ПДн, ПДн которого передаются Получающей Стороне, требующееся в соответствии с применимыми правовыми нормами согласие на передачу (в том числе – трансграничную) таких ПДн Получающей Стороне и обработку таких ПДн Получающей Стороной, и обязуется за собственный счёт оградить Получающую Сторону от всех претензий (требований), полностью или частично основанных на утверждении о том, что Получающая Сторона неправомерно обрабатывает такие ПДн, и возместить Получающей Стороне убытки, возникшие вследствие таких претензий (требований), в полном объёме, если не докажет, что такие претензии (требования) были вызваны неправомерными действиями Получающей Стороны, а Получающая Сторона полагается на указанные гарантии Передающей Стороны; 

6.11. Получающая Сторона обязуется немедленно прекратить обработку ПДн Субъектов ПДн и/или обеспечить прекращение их обработки (если обработка ПДн осуществляется третьим лицом, действующим по поручению Получающей Стороны) при наступлении одного из событий, указанных в п. 6.6. Соглашения в зависимости от того, что наступит ранее.

6.12. Получающая Сторона обязуется уничтожить ПДн Субъектов ПДн и/или обеспечить их уничтожение (если обработка ПДн осуществляется третьим лицом по поручению Получающей Стороны), в следующие сроки:
- в срок, указанный в уведомлении о необходимости прекращения обработки ПДн Субъектов ПДн, направленном Передающей Стороной Получающей Стороне;
- в течение 30 (тридцати) дней с даты достижения Передающей Стороной цели обработки ПДн или прекращения действия Соглашения по любому из оснований или прекращения соответствующего поручения Передающей Стороны.

6.13. В случае привлечения третьего лица к исполнению Соглашения Получающей Стороной, последний обязуется включить в договоры с таким третьим лицом условия и требования по обработке ПДн Субъектов ПДн, аналогичные условиям и требованиям, указанным в настоящем Соглашении. При этом, Получающая Сторона несет ответственность за действия таких третьих лиц в связи с неисполнением условий и требований по обработке ПДн Субъектов ПДн вне зависимости от наличия таких условий и требований в договоре между Получающей Стороной и третьим лицом.

6.14. Независимо от иных положений Соглашения Получающая Сторона имеет право привлекать третьих лиц к исполнению положений настоящего Соглашения только с согласия Передающей Стороны.

6.15. Получающая Сторона обязуется обеспечить соблюдение конфиденциальности и обеспечение безопасности ПДн Субъектов ПДн в случае, если Получающая Сторона в соответствии с Соглашением имеет право привлекать и привлекает к его исполнению третье лицо.

6.16. Передающая Сторона имеет право давать обязательные для исполнения Получающей Стороной указания по исполнению положений настоящего Соглашения, а Получающая Сторона в каждом случае выдачи Передающей Стороной таких указаний обязан исполнить их в полном объеме.

6.17. Передающая Сторона не дает Получающей Стороне задание, которое выходило бы за пределы задания по настоящему Соглашению и/или за пределы того, что допускается в соответствии с применимым законодательством о ПДн. Все такие действия считаются осуществленными Получающей Стороной самостоятельно, на собственный страх и риск.

6.18. Каждая из Сторон имеет право в любой момент проверить соблюдение другой Стороной требований действующего законодательства РФ о ПДн в рамках исполнения настоящего Соглашения. Получающая Сторона обязуется предоставить представителю Передающей Стороны доступ к информационным системам и документам, подтверждающим выполнение Получающей Стороной обязательств по Соглашению в части обработки и обеспечения безопасности ПДн в течение не более 3-х рабочих дней.
7. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ 
7.1. Стороны подтверждают, что в случае, когда у Передающей Стороны или ее Представителей в силу закона или договора с третьими лицами имеются ограничения для передачи Конфиденциальной информации, Передающая Сторона предпримет разумные усилия для получения согласия и устранения ограничения на передачу Конфиденциальной информации Получающей стороне.
7.2. Стороны подтверждают свое намерение исполнять настоящее Соглашение надлежащим образом начиная с даты, указанной на первой странице Соглашения, в подтверждение чего данное Соглашение было парафировано на каждой странице и подписано надлежащим образом уполномоченными представителями обеих Сторон.
8. НАИМЕНОВАНИЯ И ПОДПИСИ СТОРОН

	
 Акционер
 
Подпись:___________________
ФИО:
Должность:
/печать/
	
ПАО «МТС»

Подпись:___________________
ФИО:
Должность:
/печать/



Приложение № 1 
к Соглашению о конфиденциальности №___  от «___» ________ 202__ г.

Способы обмена конфиденциальной информацией и персональными данными

1. Обмен конфиденциальной информацией  и персональными данными.
 
1.1. Обмен по электронной почте:
 
В виде электронного документа с использованием средств электронной почты на адреса корреспондентов, предназначенных для обмена информацией конфиденциального характера и содержащей персональные данные, находящихся в доменах и/или поддоменах:
Адреса МТС -  *mts.ru.
Адреса Акционера - [укажите домен и/или поддомен Акционера]
через организацию Сторонами VPN туннеля и маршрутизацию трафика между доменами *.mts.ru и [укажите домен и/или поддомен Акционера] через VPN туннель с использованием средства криптографической защиты информации С-Терра Шлюз, а также с возможностью использования с криптопровайдера “Средство криптографической защиты информации КриптоПро CSP” (разработчик – ООО «КРИПТО-ПРО») и сертификатов X.509 Сторон, а также программного обеспечения КриптоАрм.
  
1.2. Обмен  через защищённый канал связи:

Через ее размещение в виртуальных  «электронных комнатах», сетевых папках, веб-порталах, серверных ресурсах, информационных системах, в т.ч. с возможностью удаленного доступа по сети Интернет, Интранет и т.п., к которым предоставлен доступ Получающей Стороне и/или ее Представителям осуществляется в пределах корпоративной сети ПАО «МТС», либо с возможностью удаленного доступа по сети Интернет через организацию Сторонами VPN туннеля для доступа к серверам/ресурсам ПАО «МТС» с использованием средства защиты информации Cisco ASA.
 
[Например, через организацию Сторонами VPN туннеля и маршрутизацию трафика между ЛВС [укажите Ф.И.О. или наименование Акционера] и ПАО «МТС» через VPN туннель с использованием сертифицированного по требованиям ФСБ России средства криптографической защиты информации С-Терра Шлюз:
 
К ресурсам  Акционера:
[укажите наименование ресурсов Акционера].

К ресурсам ПАО «МТС»:
[укажите наименование ресурсов ПАО «МТС»]].
 
1.3. Обмен с использованием облачного хранилища

Файловый обмен с использованием ресурса ПАО «МТС» «Защищенного облачного хранилища ПАО «МТС» Nextcloud» https://next.mts.ru (nextcloud.mts.ru) по протоколу HTTPS.

1.4. Передача на бумажном носителе или предоставление на обозрение в офисе ПАО «МТС» на бумажном носителе.

1.5. Иной способ

Иной способ передачи информации с дополнительной защитой информации, (1) предусмотренный на дату подписания Соглашения локальными нормативными актами ПАО «МТС», устанавливающими требования к режиму безопасности информации (конфиденциальности) ПАО «МТС», и (2) согласованный Сторонами.

2. Обмен конфиденциальной информацией, не содержащей персональные данные.

2.1. Обмен через взаимодействие систем корпоративных коммуникаций

Через организацию взаимодействия систем корпоративных коммуникаций Skype for Business [укажите Ф.И.О. или наименование Акционера] и Skype for Business ПАО "МТС" с использованием алгоритма шифрования AES128- SHA-256 и выше

	Тип трафика
	Способ защиты

	Server-to-server
	MTLS

	Client-to-server
	TLS

	Instant messaging and presence
	TLS

	Audio and video and desktop sharing of media
	SRTP

	Desktop sharing (signaling)
	TLS

	Web conferencing
	TLS

	Meeting content download, address book download, distribution group expansion
	HTTPS


 

 
	
Акционер

Подпись:___________________

ФИО:

Должность:
/печать/
	 ПАО «МТС»

Подпись:___________________

ФИО:

Должность:
/печать/



[bookmark: _GoBack]

Приложение № 2 
к Соглашению о конфиденциальности №___  от «___» ________ 202__ г.

Образец Акта приема-передачи Конфиденциальной информации


Настоящий Акт приема-передачи Конфиденциальной информации подписан   «___» _________ 202_ г. в г. Москва между:

[укажите информацию об Акционере, аналогичную указанной в первом абзаце Соглашения] с одной стороны, и 
ПАО «МТС», созданным и осуществляющим свою деятельность в соответствии с законодательством Российской Федерации, место нахождения 109147, г. Москва, улица Марксистская, дом 4 (далее – «МТС»), в лице __________, действующего на основании __________, с другой стороны, 
в подтверждение того что

1. __________ получил(а) от __________ следующую Конфиденциальную информацию

	н/п/№
	Наименование документа, содержащего Конфиденциальную информацию 

	Наименование грифа конфиденциальности на материальном носителе («Коммерческая тайна» и «Конфиденциально») 
	Краткое содержание документа, содержащего Конфиденциальную информацию (о чем документ)
	Вид носителя на котором передается Конфиденциальная информация (бумажный, магнитный, по каналам  эл. почты, пр.)
	Объем предоставляемой Конфиденциальной информации (листы, байты и пр.)

	
	
	
	
	
	

	
	
	
	
	
	



2. Режим конфиденциальности информации, ее охраны и неразглашения в отношении полученной Конфиденциальной информации и ответственность за  его нарушение указаны в Соглашении о конфиденциальности №__ от «____»  __________ 20__ года, заключенном между Сторонами.

НАИМЕНОВАНИЯ И ПОДПИСИ СТОРОН
	
Акционер

Подпись:___________________
ФИО:
Должность:
/печать/
	
ПАО «МТС»

Подпись:___________________
ФИО:
Должность:
/печать/




Образец Акта приема-передачи Конфиденциальной информации Сторонами согласован:
	Акционер

Подпись:___________________

ФИО:

Должность:
/печать/
	 ПАО «МТС»

Подпись:___________________

ФИО:

Должность:
/печать/
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